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Sichere Komponenten: Cyber-Resilienz riickt in den cadagrele®

Fokus der Elektronikentwicklung

¢ Unternehmen miissen vernetzte Elektronik gegen Attacken von
auBen schitzen

e Studien zeigen: Cyberangriffe nehmen zu, allerdings bleiben
Investitionen in Sicherheit oft aus

e Die electronica 2026 zeigt Technologien fur resiliente Elektronik

Vernetzte und digitalisierte Fahrzeuge, Maschinen und Energiesysteme
stellen neue Anforderungen an die Elektronik. Sie muss ab sofort nicht
nur leistungsfahig sein, sondern auch Angriffe erkennen, Stérungen
begrenzen und sichere Updates ermoéglichen. Cyber-Resilienz tragt daher
wesentlich zu Vertrauen, Verfiigbarkeit und Erfolg im Markt bei. Welche
Technologien dafiir entscheidend sind, zeigt die electronica 2026 vom 10.

bis 13. November in Miinchen.

Industrielle Anlagen, Fahrzeuge und Energiesysteme entwickeln sich zuneh-
mend zu vernetzten Elektroniksystemen, die Uber Software gesteuert, aktuali-
siert und abgesichert werden. Sicherheitsmechanismen lassen sich daher nicht
nachtraglich erganzen, sondern missen von Beginn an im Systemdesign ver-
ankert sein, insbesondere fir Schnittstellen, Updates und softwaredefinierte

Funktionen.

Gleichzeitig erwarten Kunden, Regulierer und Betreiber belastbare Nachweise

fur die Sicherheit und Updatefahigkeit elektronischer Systeme. ,Die electronica
Messe Minchen GmbH

2026 in Munchen bringt als Weltleitmesse der Elektronik zentrale Akteure der Am Messesee 2
81829 Miinchen

gesamten Wertschopfungskette zusammen. Damit schafft sie den Rahmen, Germany

messe-muenchen.de

um Cybersicherheit nicht isoliert zu betrachten, sondern als gemeinsame
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Architekturaufgabe der Elektronikbranche zu I6sen®, erklart Caroline Pannier,

Projektleiterin der electronica.

Studien zeigen steigenden Handlungsdruck
Die wachsende Bedeutung des Themas zeigt sich in aktuellen Studien. So
nennt zum Beispiel der ENISA Threat Landscape 2025 Bericht Cyber-Angriffe

auf offentliche Einrichtungen sowie den Transportsektor als meist gewahlte

Ziele. Die dabei am haufigsten eingesetzte Methode ist Phishing. Vielfach ist

dabei die Betriebstechnik (OT) von Unternehmen das Ziel der Angreifer.

Trotz der steigenden Bedrohungslage investieren laut einer PwC-Studie bisher
lediglich etwa 15 Prozent der deutschen Unternehmen gezielt in proaktive
Sicherheits- und Resilienz-MaRnahmen. Der tiberwiegende Teil bleibe reaktiv:
Investitionen werden Uberwiegend erst nach Vorfallen oder im Zuge regularer
Updates vorgenommen, ein umfassendes, praventiv ausgerichtetes Transfor-

mationskonzept ist oft nicht vorhanden.

Zunehmende Regulierung von Cybersicherheit

Um Unternehmen ins Handeln zu bringen und Sicherheit von Beginn an in
Produkte zu integrieren, hat die Europaische Union die Verordnung zum Cyber
Resilience Act (CRA) erlassen. Er reguliert gezielt Produkte, die Unternehmen
auf dem europaischen Markt in Umlauf bringen. So verlangt der CRA unter
anderem, dass Produkte mit digitalen Elementen wahrend ihrer erwarteten
Nutzungsdauer sicher sind und Schwachstellen Gber den gesamten Lebens-
zyklus behandeln. Der CRA betrifft dabei eine breite Palette elektronischer
Produkte, und zwar nicht nur internetfahige Gerate, sondern grundsatzlich alle
Produkte mit direkter oder indirekter logischer oder physischer Verbindung zu

einem Gerat oder Netzwerk.

Cyberangriffen wirkungsvoll begegnen
Damit macht der CRA Sicherheit zu einer wichtigen Entwicklungsanforderung.
Zugleich entstehen neue Risiken durch Kl-basierte Systeme: Data Poisoning,

Model Poisoning oder Adversarial Attacks kdnnen Kl-Modelle manipulieren


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
https://www.pwc.de/de/cyber-security/cyber-resilienz-2026.html
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und Fehlentscheidungen auslosen. Entwickler reagieren darauf mit ,Security-
by-Design“ — also mit Sicherheitsmechanismen, die von Beginn an in Architek-

tur, geschitzter Firmware sowie Uberprifbaren Updates integriert sind.

Auf Komponentenebene zahlen hierzu unter anderem eine Hardware Root of
Trust, Secure Boot und Trusted Platform Modules (TPMs). Sichere Mikrocon-
troller (MCUs) implementieren Sicherheitsfunktionen direkt im Bauteil und er-
madglichen beispielsweise, dass beim Systemstart nur authentifizierte Firmware

oder signierter Code ausgeflihrt wird.

Aussteller zeigen relevante Technologien
Auf der electronica prasentieren zahlreiche Aussteller ihre Innovationen und
Losungen fir resiliente Elektronik. Infineon beispielsweise adressiert das

Thema der Cyber-Resilienz unter anderem mit seinen ,Optiga“-Sicherheitsbau-

steinen fir Embedded Security. Renesas bietet im Kontext sicherer, vernetzter

Gerate vor allem seine sicheren ,RA“-Mikrocontroller an, einschlie3lich isolier-

ter kryptografischer Operationen, sicherer Schllsselspeicherung, Arm Trust-
Zone®-Technologie und Schutzmallnahmen gegen Seitenkanalangriffe. Texas

Instruments erganzt das Produktspektrum mit seinen AM263x-Sitara-MCUs

und implementiert unter anderem Secure Boot, kryptografische Schlissel

sowie ein Hardware-Security-Modul.

electronica als Plattform fur resiliente Elektronik

Auch das Rahmenprogramm der electronica widmet sich dem Thema der
Cyber-Resilienz, unter anderem im Cyber Security Forum sowie in einer Vor-
trags- und Workshop-Reihe zum Cyber Resilience Act. Branchenexperten
geben dort Einblicke in aktuelle Technologien sowie praktische Ansatze und
Strategien fir resiliente Elektronikprodukte. Mit diesem Rahmen bietet die
electronica 2026 Entwicklern, technischen Entscheidern und CEOs eine
konkrete Orientierung, um ihr Unternehmen resilienter gegen Cyberangriffe

aufzustellen.


https://www.infineon.com/products/security-smart-card-solutions/optiga-embedded-security-solutions
https://www.infineon.com/products/security-smart-card-solutions/optiga-embedded-security-solutions
https://www.renesas.com/en/products/microcontrollers-microprocessors/ra-cortex-m-mcus?srsltid=AfmBOoqDFw0JhZ3fhaSdZfamAv6JQZEPaAUJKvVDYiu4w40EC3NIoD4p
https://www.ti.com/lit/ds/symlink/am2634.pdf
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Diese Pressemitteilung inklusive Bildmaterial steht auch zum Download im

electronica Newsroom bereit.

Uber die electronica

Die electronica ist der wichtigste internationale Branchentreffpunkt der Elektronikindustrie. Als
Weltleitmesse prasentiert sie die ganze Bandbreite an Technologien, Produkten und Lésungen
der Elektronik und bringt Experten und Anwender aus aller Welt zusammen. Das umfangreiche
Rahmenprogramm mit hochkaratig besetzten Konferenzen und praxisorientierten Foren
vermittelt tiefe Einblicke in neueste Trends von der Forschung bis zur Anwendung und behandelt
aktuelle gesellschaftliche Themen. Die nachste electronica findet vom 10. bis 13. November
2026 auf dem Gelande der Messe Miinchen statt.

electronica weltweit

Neben der electronica organisiert die Messe Miinchen die electronica China, die electronica
India North and South, die SmartTech Asia und die electronicAsia. Zum Netzwerk an
Elektronikmessen zéhlen zudem die productronica in Minchen, die productronica China, die
productronica India North and South sowie die LOPEC.

Messe Miinchen

Als einer der bedeutendsten Messeveranstalter zeigt die Messe Minchen auf ihren weltweit
rund 90 Fachmessen die Welt von morgen. Das Portfolio umfasst Fachmessen fir Investitions-
und Konsumgliter ebenso wie fiir neue Technologien. Darunter 14 Weltleitmessen wie bauma,
BAU, IFAT oder electronica, Kooperationsveranstaltungen wie die IAA MOBILITY und zahlreiche
Gastveranstaltungen. Mit einem internationalen Netzwerk von Beteiligungsgesellschaften und
Auslandsvertretungen ist die Messe Minchen weltweit aktiv. Zusammen mit ihren rund 1.200
Mitarbeitenden im Konzern organisiert sie Fachmessen in China, Indien, Brasilien, Siidafrika,
Turkei, Singapur, Vietnam, Hongkong, Thailand, den USA und in Saudi-Arabien. Rund 150
Veranstaltungen jahrlich, ziehen im In- und Ausland tber 50.000 Aussteller und rund drei
Millionen Besucher an. Damit ist die Messe Miinchen ein wichtiger Wirtschaftsmotor, der
Kaufkrafteffekte in Milliardenhéhe ausldst.


https://electronica.de/de/messe/journalisten/pressemitteilungen/

